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J KIBSTrust

AdednHnuum n KpaTteHKu

Noum/KparteHKa

DeduHunumja

ABTeHTMKaLUMja

EouHcTBEHA MAaeHTUdMKALMja Ha MLe CO NOTBPAYBakbe HAa HEroBUOT / HEj3UHWOT
HaBOAEH UOEHTUTET.

nc

M3paBay Ha ceptuduKat: [en og ctpyktypata Ha KUBC kKako [aBaten Ha goBep/vBu
YCNYyrM OArOBOPEH 33 M34aBakbe M NOTBPAYBakbe Ha eNeKTPOHCKUTE CepTUOMKATU U
JNIUCTUTE HA MNOHULWITEHWU CEPTUPUKATUN CO COMCTBEH €/IEKTPOHCKM NOTNUC.

Ceptuoukar

JaBeH Knyy, 3aefHO CO [JOMNOAHWUTENHM WHbOPMALMKM HaBeAeHUM BO NPOGUIOT Ha
cepTuduKat umewTto ancnuduKyBatbe € OHEBO3MOMKEHO TMpeKy lndpupare co
KopuUCcTere Ha NPUMBATHMOT K/yY Ha M34aBayvyoT Ha CepTUPUKATOT.

CpP

aH. Certificate Policy - Monntmka 3a usgasare Ha cepTudmkatn. KUBC Kako gasaten Ha
KBaMPUKYBHU [0OBEPAUBU YCNYIM € BO XMepapxuja Ha WM34aBayvyoT Ha cepTUPUKATU
DigiCert Koj y»kuBa cTaTyc Ha rnobanHa gosepba. OBaa rmobanHa goBepba ce npeHecyBa
1 Ha cepTudmKaTUTe n3gagenu og KUBC.

CPS

MpaBuna 3a n3gaBare Ha KBanupurKyBaHu ceptudmkatn Ha KMBC (AHTr. KIBS Certification
Practice Statement)

elDAS

PerynaTtusa (EY) 6p. 910/2014 Ha EBponckuort MapnameHT 1 Ha CoseToT og, 23 jynm 2014
roAuMHa 33 EeNeKTPOHCKa uAeHTUPUKauMja U [OBEPAMBM YCAYIM 3@ ENEKTPOHCKM
TpaHCaKLMM Ha BHaTPELHWOT nas3ap 1 3a yKMHyBarbe Ha Aupektusarta 1999/93/E3.

MK-elDAS

3aKOHOT 3a e/IeKTPOHCKM AOKYMEHTM, eNeKTPOHCKa WAeHTUOMKaumja U 40BepavBM
ycnyru, (CnyxbeH BecHMK Ha Penybanka CeBepHa MakeaoHwuja, 6p. 101 oa 22.05.2019).

KUBC

KWBC A.A. Ckonje

ocsp

MpOTOKO/ 32 ENEKTPOHCKO A06MBabe Ha CTAaTYCOT Ha cepTUdMKaT.

oIb

NaeHTUPUKATOP KOj ce KOpUCTU 3a AaBakbe eANHCTBEHO MME Ha oapeaeH 06jeKT.

PIN Kop,

AKTMBAUMCKM KoA4 3a KBal'IMCbVIKyBaHVI CepTVICbMKaTM, €N1EKTPOHCKKM NoTnUCn "
€N1EKTPOHCKK neYvaTn.

MpusaTeH Kayy

Knyd og, napoT Ha KaydYeBu 3a KoM ce NMPeTrnocTaByBa AeKa ce YyBaaT BO TajHOCT 04, CTpaHa
Ha COMCTBEHMKOT Ha MapoT Ha KAy4eBM KOWM Ce KOPMCTU 3a CO34aBakbe e/IeKTPOHCKM
notnucy u/man 3a gewndpuparbe Ha €NEeKTPOHCKM 3anucyu UAW OATOTEKM Kou Bune
WndpUpPaHM CO COOLBETHNOT jaBEH KAyu.

JaBeH Knyy

Knyy of, napoT Ha KAy4YeBM KOj MOXKe jaBHO Aa buaaTt objaBeH of, cTpaHa Ha CONCTBEHUKOT
Ha COOABETHWOT MPMBATEH KJyY KOj Ce KOPUCTU Of 3acerHatute CTpaHM 3a NoTBpAa Ha
€1IeKTPOHCKUTE NOTNUCK CO343aLEHM CO MOMOLI Ha COOABETHMOT MPMBATEH KAyY Ha
COMCTBEHMKOT U/MAn 3a Wndpuparbe Ha NOPaku Kou moKaTt aa buaaT aewmdpupaHm
CaMo CO NOMOLL Ha MPMBATHMOT K/y4 HA COMCTBEHMKOT.

KBanndukysaH
ceptTuduKar

KBanndukysaH cepTudmKat e cepTudUKaT Koj ro nsgasa MC a Koj 6un akpeauTmpaH u
HaArnedyBaH o4, CTpaHa Ha HaA30pPHO TeNO Ha3Ha4YeHOo of AprKaBaTa Koe MM UCMOJHYBa
6aparbaTa Ha MK-elDAS u elDAS.

KBanndukysaH
€NEeKTPOHCKM NOTNnc

HanpegeH enekTPOHCKM MNOTNWC KOj e co3pafieH of cpeactso 3a u3paboTtka Ha
KBa/IMPUKYBaH €NEKTPOHCKM NOTMUC M KOj ce 3acHOBa Ha KBanMdUKyBaH cepTUdUKaT 3a
€/1eKTPOHCKM NOTNHUC;
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KBanndukysaH
€NeKTPOHCKM nevat

HanpefeH enekTpOHCKM NeyaT Koj e u3paboTeH of cpeacTso 3a U3paboTka Ha HanpeaeH
€/1eKTPOHCKM MeyaT M KOj Ce 3acHOBa Ha KBa/NMPUMKYBaH CepPTUPMKAT 3a eNeKTPOHCKM
neyvar.

QSCD

CpefcTBO 3a cO3gaBarbe HAa KBA/IMOUKYBAH ENEKTPOHCKM MOTNUC MAM KBanUPUKyBaH
€/1eKTPOHCKK neyvaT

3acerHara cTpaHa

®U3MYKO MW NPABHO /IMLE KOe ce NOTNMPa Ha MHGOPMALMUTE HaBedeHU BO
cepTudMKaToT.

OsnacTteHa MpaBHO N1Le Koe Nog NocebHN YCA0BK Ce 0BACTyBa 04, CTPaHa Ha AaBaTesoT Ha

KOMnNaHwuja fosepavsu ycnyrn KUBC aa n3BpLuyBa akTUBHOCTU HA MapKeTUHT U npoaaxba Ha ycnyru
Ha gasaTenoT Ha gosepamsun yenyrn KUBC.

KBanndurysaHu Bua Ha noBepanBa ycayra LWTO MM UCNOIHYBA YCNOBUTE YTBPAEHM CO 3aKOHOT 3a

O0BEPANBU YCNYTU

€/1eKTPOHCKUN LLOKYMEHTU, ENEKTPOHCKA MAEHTUDUKALMja M LLOBEPUBU YCIYTU KOU ce
opHecyBaaT 3a KBaNMPUKyBaHa AOBEPANBA yCayra

[aBaTen Ha
KBaNNPUKYBaHM
O0BEPINBUN YCAYTU

[aBaTen Ha JoBEP/NMBM yCAYyrM KojwTo obe3beaysa eaHa uav noseke KBaandUKyBaHM
[OBEPNBU YCIYTU U MMa A06UEHO KBaNMPUKYBAH CTATyC 04, CTPaHa Ha HaA30PHOTO
Teno.

Cyb6jekT

CybjeKToT moxe aa buge:

a) pusnuKo nnue;

6) P13MYKO NnLLe 33 Koe e YTBPAEHO ZieKa € MOBP3aHOo CO NPaBHO /IMLE;

B) NpaBHO NnLe (Koe morke Aa buae opraHusaumja UAM eguHULA AW OL€EN 33 KO e
YTBPAEHO AEKa Ce NOBP3aHu CO oapeaeHa opraHu3aumja);

MpeTnnaTtHUK

®U3nYKO MAK NPABHO SINLE KOELLTO Ce NPEeTNIATyBa Kaj oapeseH AaBaTen Ha AOBEPAMBU
YCAYTU U KOjLUTO € 3aKOHCKM 06BP3aH 33 UCNOHYBatbe O4peAeHN NPETNNATHUYKM
obBpCKM.

[Mpasuna n ycnosu 3a
KopucTere Ha
KBaNMbUKyBaHUTE
ceptTudmKaTm

OBOj AOKYMEHT BO KOj Ce yTBpAEHM NpasBmiaTa U ycaoBuUTe cnopes Ko GpuUsMyKoTo nnm
NPaBHOTO ANLLe AejCTBYBA BO CBOjCTBO Ha NPETNAATHUK /UK cybjeKT nam Bo CBOjCTBO
Ha 3acerHaTa cTpaHa u cnopepg, ko KUBC ru obesbeaysa cooaBeTHUTE J0BEPNNBU
YCAyru.

1. OnwTtK ycnhosu

Bo osue Mpasuna u ycnosu (aH. Terms and Conditions) ce onuwWwaHW rnaBHUTE NOAUTUKU U MPAKTUKU KOU U
cnean KUBC 1 Kou ce HaBeaeHU Bo AokymeHTuTe: CP, CPS Kako 1 Bo [leknapauujaTa (aH. Disclosure Statement -
DS) 3a paBatbe Ha ycayrata wM3gaBakbe Ha KBA/NMOUKYBAHW ENEKTPOHCKM NOTNUCKM WU KBannduKyBaHM

€1eKTPOHCKU neYyaTu.

1.1. Co MNpaBWnaTta u ycnoBuTe ce peryampa KOpUCTEHETO Ha CEPTUGMKATUTE 04, CTPaHa Ha NpeTnaaTHULMTE U
UCTWUTe NpeTcTaByBaaT NPaBHO 06BP3yBayYKM AOroBop Mefy npeTnnaTHUKoOT u KMBC.

1.2. MpeTnnaTHUKOT Tpeba Aa ce 3ano3Hae co MNpaBuaata u ycaosute 1 ga rm npudaTm ucture.

1.3. KMBC nma npaBo ga ru meHyBa lpaBunaTa U yCAoBUTE BO CEKOE BpemMe AO0KO/IKY MMa onpaBaaHa notpeba
3a TakBa npomeHa. CeKorall Kora NPeTnaaTHUKOT KOPUCTU ogpeneH cepTuduKat, UCTMOT e 06Bp3aH co
MpasunaTa " ycnosure Kou ce Ha cuna 7 objaseHun Ha Beb-cTpaHMLaTa
https://www.kibstrust.com/repository. KWBC npenopavyBa, npeTtnaaTHMLMTE MOBPEMeHO Jda ja
noceTtyBaaT Beb-cTpaHMLaTa U Aa r'M npoBepysaaTt nHbopmauuuTe.

1.4. MpeTnnaTHUKOT MOXKe Aa anavumpa 3a:
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1.4.1. KBanndurKyBaH e/IeKTPOHCKU MOTNMUC CaMO JIMYHO, OCBEH BO C/ly4auTe Kora NPeTnaaTHUKOT e NpaBHOo
nnue n cybjekToT e GMU3NYKO InLe NOBP3aHO CO MPABHOTO NIMLE.

1.4.2. KBannMMKyBaH eNEeKTPOHCKM NeyaT Npeky ¢pU3MYKOTO ANLLE Koe ro NpeTcTaByBa NPABHOTO AULLE Koe
anavumMpa uam nopadysa KeannduKyBaH cepTUdUKAT 3a KBaIMOUKYBAH €NIeKTPOHCKM neyar.

KMBC Kako AaBaTen Ha AOBep/iMBM YCIYrM yBepyBa AeKa ro noymMTyBa MPUHLMMNOT Ha e4HaKBOCT U
3alTWUTa O AUCKPMMMUHALLMja NPU OCTBapyBarbeTO Ha YOBEKOBUTE npasa u cnoboan’.

KWUBC nma npaBo ga ru meHyBa oBue [paBuaa 1 yC/I0BM BO CEKOE BPpeme AOKOJ/IKY MMa onpasaaHa noTtpeba 3a
TakBa npomeHa. NpomeHeTuTe MpasBuaa 1 ycnoBM 3aeHO CO AaTyMOT Ha cTanyBake BO cua ce objasysaat 30
neHa npeg, cTanyBameTo BO cuna. Cute npeTxogHu Bep3umn ce ob6jaBeHun Ha:
https://www.kibstrust.com/repository.

2. Npudakamwe Ha cepTudUKaTm

2.1. BoBpeme Ha NogHecyBakbe Ha Nopayka 3a usgaBarbe cepTUdMKaT, NPETNNATHUKOT Tpeba Aa NOTBPAM AeKa
€ 3ano3HaeH co MNpaBuaaTta v ycnosute u geka ru npudaka uctute.

CnepgHuTe HacTaHW npeTcTaByBaaT npudarakbe Ha KBaAMPUKYBAH €NEKTPOHCKM MOTAMUC U Ha KBaaUPUKyBaH
€NEeKTPOHCKM neyar:
- CospmaBartbeTo Ha cepTMdMKATOT npeTcTaByBa npudakatbe Ha cepTUPUKATOT of, CTpaHa Ha
NpeTnAaTHUKOT.
- JIOKO/IKY NPeTnNaTHUKOT He NPUroBOPU Ha CepTUOMKATOT UM HeroBaTa COAPMKMHA BO POK og neT (5)
[EHa NO HErOBOTO Npe3ematbe.

2.2. loKonky 3a cepTMdMKATOT ce reHepupa MOBTOPHO HOB Map Ha Kayyesu (Npu 06HOBA WMAM MOBTOPHO
u3gaBarkbe HOB Nap Kay4yesBu (re-key) Ha cepTUPUKATOT), NpeTnnaTHUKOT Tpeba Aa NoTBpAU AeKa v
npoyunTan u Aeka ce cornacysa co [pasunara u ycnosure.

2.3. Bua 1 HameHa Ha cepTudMKaTK, NocTanka 3a cepTudmKaumja:

Bup Ha ceptudukar HameHa MNpumeHeTa u ob6jaBeHa NOAUTUKA 3a
ceptudukauymja
KBanudpukysaHu Mopatoun BO eNeKTPOHCKa CPS Ha KUBC 3a KBanMdpuKyBaHM €/IEKTPOHCKU

€/1eKTPOHCKM MOTNNUCK BO
cornacHoct co MK-elDAS
KaKko u elDAS.

dopma Kou ce NPUNONKEHN UK
JIOTUYKM NOBP3aHMN KOH Apyrn
NoZaToLM BO eNEeKTPOHCKA
bopma 1 Kou NOTAUCHUKOT rn
KOPWCTW 3a NOTNULIYBakbe

NOTANCK U KBaNUPUKYBAHWN €NEKTPOHCKM
neyatu, objaBeHa Ha:
https://www.kibstrust.com/repository

CornacHo: ETSI EN 319 411-2 Policy: QCP-n-
gscd

KBanndukysaHu
€/1IeKTPOHCKM neyaTu Bo
cornacHoct co MK-elDAS
Kako u elDAS.

MopaToun BO eNeKTPOHCKa
dopma KoM ce NPUNONKEHN UK
JIOTUYKM NOBP3aHMN KOH Apyrn
NoZaToLM BO eNEeKTPOHCKA
dopma 3a BepuduKaumja Ha

HWBHOTO MOTEKNO U UHTErpUTET.

CPS Ha KUBC 3a KBanndMKyBaHN €N1EKTPOHCKM
NOTNNCKU N KBAIMDUKYBAHN €NEKTPOHCKM
neyatu, objaBeHa Ha:
https://www.kibstrust.com/repository

CornacHo: ETSIEN 319 411-2 Policy: QCP-I-gscd

3. 3abpaHa 3a Kopuctemwe

3.1. Ce 3abpaHyBa KOpUCTeHETO Ha cepTUdMKaTUTE 04 CTPaHA HA NPETNNATHUKOT 3a CIeQHUTE LieNn:

3.1.1. He3aKOHCKM aKTUBHOCTU (BK/y4yBajKku cajbep-Hanagu n obuam 3a 3noynoTtpeba Ha ceptudumkaTorT);
3.1.2. 3paBarse Ha HOBK cepTUdUKATU U MHPOPMALMM BO BPCKA CO BaIMAHOCTA Ha cepTUUKATOT;
3.1.3. OBO3MOKYyBakbe Ha APYrv CTPaHW Aa FO KOPUCTAT MPUBATHMOT KAYY Ha NPETNNATHUKOT;

1 3aKOHOT 3a crpevyBase 1 3alTMTa o4 AUCKPMMUHALMja
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4.1.
4.2.

4.3.

5.

5.1.
5.2.

6.

3.1.4. OBO3MOXYyBatbe Ha KOPUCTEHETO Ha CepTUPMKATOT U34aAeH 33 €/IeKTPOHCKO MOTMULLYBake Ha
aBTOMATU3MPAH HauYUH;

3.1.5. KopucTerbe Ha cepTUOUKATOT U3JaAEH 33 e/IeKTPOHCKO NOTNMLWYBakbe HA AOKYMEHTU Koe MoXKe 4a
[oBeje A0 HecaKaHu nocaeguum (BKAYYUTENHO U NOTNMILYBakE Ha TaKBUTE LLOKYMEHTH 3a noTpebu
Ha TecTupame).

FpaHUUa Ha orpaHMYyBakba

CepTnduMKaTOT CTaHYBa Ba/MAEH 04 AaTYMOT HaBeAeH BO cepTUdUKATOT.

BanuaHocta Ha cepTMdMKATOT UCTEKYBA HA AATYMOT Ha UCTEKYBarbe HaBeLeH BO cepTUDMKATOT UM BO
C/ly4aj Ha NOHULITYBaHE Ha CEPTUPUKATOT L0 AAaTYMOT M BPEMETO HA NOHULITYBakE.

PeBn30pCcKUTE 3anucK ce 4yBaaT JIOKA/HO BO Mepuof o4, Hajmanky 2 (gBa) meceun. ®dusmukute mau
OUTUTANHUTE apXMBCKM 3aNMCKU BO BPCKA CO MOpaykuTe 3a M3gasare cepTudukatn, nHbopmaummTe 3a
peructpauvja u 6aparata MAM anaMKauuuTe 3a OLJI0XKYBatbe, MNPEKMH Ha OAJ/10XKYBarbeTo M 33
NMOHMLWTYBatbe Ce 4YyBaaT BO nepuog of Hajmanky 10 (meceT) rogMHM NO UCTEKOT Ha COOABETHMOT
cepTudmKar.

MpaBa n 06BpPCKMU Ha NpeTNAaTHULUTE

MpeTnnaTHMKOT MMa NPaBo Aa noaHece baparbe 3a U3gasarbe cepTUdMKar.
MpeTnNaTHUKOT e A0/IKEH:

5.2.1. ga rv npudatu MNpasmaata u ycnosure;

5.2.2. ga rv nounTyBa baparaTa gocraseHn og KMBC;

5.2.3. pa nogHecyBa TOMHW, BUCTUHUTU U LLENOCHU MHGOPMaLLMK BO BPCKA CO M34,aBaHeTO Ha CepTUPUKATOT;

5.2.4. pa He NPOAO/XKM CO MOCTaNKaTa 3a M34aBatbe Ha CepTUOUKATOT AOKO/IKY NPETnIaTHUKOT Hema
3aKOHCKO NMpaBo Ha Toa /UK He e NONHONETEH;

5.2.5. na obesbenm geka MHrepeHUMmUTe BP3 OCHOBA Ha Kou gobuBa npuctan 4o NPUBATHMOT KAy4 ce nog,
HeroBa KOHTPOJ/a U [ia B/IOXW Pa3yMHM Hanopw 3a Aa ce n3berHe HUBHO HEOBMIACTEHO KOPUCTEHE;

5.2.6. 4@ r'M KOPWUCTM CBOjOT MPUBATEH KAy4y U CePTUPUKATOT BO COracHOCT co lpaBunaTa U ycnoBsuTe,
BK/Iy4yBajK1 MM 1 NPUMEHANBUTE AOTOBOPU HAaBEAEHM BO TOUKA 9, KaKO M CO 3aKOHUTe Ha Penybauka
CeBepHa MaKegoHwuja n EBponckaTa yHuja;

5.2.7. pa my gocrtasu Ha KMBC ToYHM nogaToum BO CAyYaj HA NPOMEHa Ha HeroBuTe AMYHU NoAaToLM Uan
nogaTtouuTe Ha MNPaABHOTO /INLE U UAEHTUTETOT Ha GM3MYKOTO NMLE KOe ro 3acTanyBa, Uau BO CAy4aj
Ha 6MNo KakBa HeToYHa MHPOpPMaLMja BO coapKMHaTa Ha CepTUPMKATOT BO POK 04, 7 AeHa;

5.2.8. BegHaw ga ro nidopmmpa KNUBC 3a moxKHOCTa 0, HEOB/IACTEHO KOPUCTEHE HA HEroBMOT NpMBaTEH
KNy4, UK BO CNlydaj Ha ryberbe, KpaxKba, nan MOXKHO KOMNPOMUTUPAHbE HA HEFTOBMOT NPUBATEH KAy\,
unn ryberoe Ha KOHTpONaTa BP3 HEFOBMOT NPUBATEH K/y4 NMopaau 3arpo3yBarbe Ha nogatouuTte 3a
aKTMBaumja (Ha Np. KOPUCHUYKOTO MMe, I03MHKATa, e4HOKpPaTHaTa No3nHKa, PIN KogoT) nam nopaam
OPYrv NPUYMHM M BeAHaL Aa ro MOHULWITK CBOjOT cepTUdUKaT;

5.2.9. na He NPOAONKMN CO KOPUCTEHE HA NPUBATHUOT K/yY BO C/lyYaj HA o0A3eMatbe Ha cepTUDMKATOT uam
Komnpomutupame Ha UC;

MNpasa 1 06Bpcku Ha KUBC

KUBC e ponkeH:

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.

6.7.

na 0be3bean ycnyra 3a u3gasakbe Ha cepTUPUKAT BO COMNACHOCT CO NPUMEH/IMBUTE AOFOBOPU HAaBEAEHM
BO TOYKA 9 M CO pesieBaHTHUTE 3aKOHMU;

4a BOAM eBUAEHLUM]ja Ha cepTUPUKATUTE KOM M U34aBa M 32 HUBHATA BAa/IMAHOCT;

a ja oapKysa 6e36eAHOCTa CO MOMOLL HA CBOUTE BHATPELLUHM Npoueaypu 3a 6e3begHocT;

ha obes3bem MOXKHOCT 3a NPOBEPKA Ha BaNIMAHOCTa Ha cepTudUKaTUTe 24 Yaca Ha AeH;

ha obesbenm 3awTUTa Ha cBoUTE CEPTUPUKALMCKM KAYYEBU NPEKY XapABEPCKM moaynu 3a 6esbegHocT
(HSM):

Ja ce MOorpuXmn cepTUPUKALMCKUTE KAYYEBWU HA MPETNAATHULMTE KOM Ce KOpWCTaT Npu AaBarbeTo Ha
ycnyraTa 3a usfaBatbe Ha CepTMOMKATOT Aa ce aKTMBMPAAT NoA UCKAYYMBA KOHTPOIA Ha NPETNIaTHUKOT;
Oa rv objaByBa cepTudMKaTUTE KOU MM M34aBa Ha CBOjaTa Beb-cTpaHMLUa:
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6.8.

https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, 3a Aa 0BO3MOM HUBHO npebapyBarbe 0,
TPETM CTPaHU AOKOJIKY NPETNAAaTHMKOT ja Aa CBojaTa COrNacHOCT 3a Toa;
Oa Boan bHesbenHa eBuAeHUMja Ha MOAHECEHUTE MOPaYKM 3a M3daBarbe cepTUdUKaTH, COOABETHUTE
3aMMcK Ha HacTaHW Ha M34aBayoT Ha cepTUdMKATU, KaKo M Ha camute cepTuduKaTh Bo nepuog og 10
(neceT) roamHM No A4aTYMOT Ha 0A3eMarbe UK UCTEK Ha CEPTUPUKATOT.

7. O6BpCKM Ha 3acerHaTuTe CTPaHMU 3a NPOBEPKA Ha CTAaTyCcOT Ha cepTUdUKATOT

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

3acerHatata cTpaHa M NpoyyyBa pu3MLWUTE W OArOBOPHOCTMTE MOBP3aHM CO npudakareTo Ha
cepTuduKaToT. PusmumnTe n ogrosopHoctuTe ce HaseaeHn Bo CPS u CP. 3acerHaTtaTta cTpaHa noTBpAayBsa
[EeKa Mma npuctan Ao L0BOIHO MHGOPMALLMK 3a ia MOXKe A3 AOHEeCe OA/1yKa 3a CTEMEHOT A0 Koj Ke nsbepe
Oa ce notnpe Ha MHbopmauMnTe HaBeaeHM BO KBainpuKysaHMoT ceptnudmkat. SACEFTHATATA CTPAHA E
OAOroBOPHA 3A OAONYKATA OANM AA CE NOTNPE WAW OA HE CE NOTNPE HA UH®OPMAUUUTE
COAOPXKAHWN BO KBAIMGUKYBAHUOT CEPTUDUKAT.

3acerHartaTa cTpaHa NOTBpAYyBa U ce COoraacyBa AeKa Hej3SMHOTO KopucTere Ha ckaaguwTeto Ha KUBC m
HEj3MHOTO NOTNMpare Ha KBAa/JMPUKYBAHMOT cepTUdMKaAT Ke buae perynampaHo co npumeHnmeata CPS.
MpumeHnmBata CPS e ob6jaBeHa Ha WHTEpHET BO  CKAAAUWITETO Ha  Beb-cTpaHuuaTa
https://www.kibstrust.com/repository n e goctanHa npeky e-nowta coO MUcnpakake Ha baparbe Ha:
helpdesk@kibstrust.com. HajHoBaTa W npeTxogHuTe Bep3um Ha CPS wncto Taka ce ob6jaBeHW BO
cknaguiuTeTto Ha KMBC Ha ctpaHuuaTa https://www.kibstrust.com/repository.

[OKO/IKY He ce NPUAOKEHU AOBOJIHO AOKA3M KOH cepTUUKATOT UNN ENEKTPOHCKMOT NOTNMC BO BPCKA CO
Ba/IMAHOCTA Ha cepTMOMKATOT, 3acerHaTata CTpaHa MM MoTBpAyBa Ba/MAHOCTA, CYCNEHAMPAHbETO WU
MOHULUTYBAHETO Ha KBaIMPUKYBAHNOT CePTUOUKAT CO KOPUCTEHE HA TEKOBHU MHDOPMALMK 33 CTaTycoT
Ha MOHULITYBakbe NMpes Aa ce NoTnpe Ha ogpeaeH NOTNUC UAM NeyaT Co34aA€eH CO MPUBATEH KAyY KOjWTO
COOZBETCTBYBA CO jaBHMOT K/AY4Y COAPKaH BO KBaMPUKYBAHMOT cepTUdUKAT BP3 OCHOBA Ha ycayrute 3a
nposepka Ha ceptudukatn Kom rm Hygm KMBC BO nepmnoaoT Ha KopucCTere Ha cepTUdMKATOT UAKU co
CTaBakbe Ha KBa/IMPUKyBaH eNeKTPOHCKM noTnmc. CTaTycoT Ha cepTUPUKATOT ce NpaBu CO NPOBEPKaA NPEKY
OCSP npoTOKOAN MAM Ha MpeKy AucTaTa Ha MOHWUWTEHM cepTUPUKATM Ha M34aBavYoT KOj ro ulgan
cepTMPUKaToT.

3acerHaTaTa CTpaHa v NoYMTyBa OrpaHWYyBarbaTa HaBedeHM Bo cepTudMKaToT U Tpeba fa obesbeam aeka
TpaHcakuuMjaTa Koja Tpeba pa 6uage npudateHa e Bo cornacHoct co CPS wm CP. leHepanHo:
KBaNMUKyBaHUTE cepTUPUKATM Ce KOpUCTaT Ccamo OO OHaa Mepa [0 Koja Toa e [03BOJIeHO CO
NpUMeHANBUTE 3aKoHW. KBannpuKyBaHUTe cepTMdMKaTU He ce An3ajHMPaHU, HAMEeHeTU AN 0406peHU 3a
HUBHO KOpUCTEHE MK NPEenpoaarkba KaKo KOHTPO/IHA onNpema BO ONacHW OKOJIHOCTU UM 3@ HAMEHW Ko
bapaat besbeaHa nssenba Ha paboTH, KaKo WTO € paboTeHETO HA HYyK/eapHU 06jeKTH, BO34YyXOMNI0BHMU
CUCTEMM 33 HaBMraUMja MM KOMYHMKaLMja, CUCTEMM 33 KOHTPO/1A Ha BO3AYLWHUOT coobpaKaj, unm cuctemu
3a KOHTPONA Ha OpYyKje, Kafe WTo eBeHTyaNHUOT AedeKT b1 moxKen Aa fosene 40 CMPT, Nospesa, uam
3HaYMTe/IHa eKOOLIKA LWTeTa.

KUBC obe3benyBa AOCTAaNHOCT Ha YCAYrv 3a MPOBEpPKa Ha CTaTycoT Ha cepTudumkatuTe 24 yaca Ha aeH, 7
LEeHa HeaesHOo, CO CEeBKYMHA AOCTAanHOCT oA, Hajmanky 99% roamwiHo n co naaHMpaHW NPEKUHU KOU He
cmeaT aa HagmuHat 0,4% roauLiHo.

KWBC ja Hyam ycnyrata OCSP 3a npoBepKa Ha CTaTycoT Ha cepTUdUKATOT. YcayraTa e AocTanHa npeky HTTP
NPOTOKO/IOT M € jaBHO A0cTanHa Ha http://ocspl.kibstrust.com.

3acerHaTa cTpaHa ja NoTBpAyBa Ba/JMAHOCTA Ha cepTUUKATOT KOPUCTEjKM ja ycayraTa 3a NMpoBepKa Ha
BA/IMAHOCTA Ha cepTUOUKaTUTE.

URL-agpecata Ha ycnyrata OCSP e HaBegeHa BO cepTudMKATOT BO MOJIeTO npucTtan Ao uHbopmaumute 3a
M3/aBayoT BO COr/IAaCHOCT CO NPOdUAOT Ha cepTUDMKATOT.

8. OrpaHuueHa rapaHumja u ogpeKyBare/orpaHuuyBare Ha OAroBOPHOCT

8.1.

MpeTnnaTHUKOT M cyBjeKT e WCKNY4YMBO OArOBOPEH 3a KOpUCTEeHEe Ha CBOjOT MNPMBATEH KAyd U
WHrepeHLMMTe KOM 0BO3MOXKYBaaT NpucTan 4o Hero.

4-11.66-13 5/10


https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx
https://www.kibstrust.com/repository%D0%B8
mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/repository
http://ocsp1.kibstrust.com/

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

MpeTnnaTHUMKOT U CyBjeKT e MCKAYYMBO M LEeNOCHO OATOBOPEH 3a CUTE eBeHTyasHW Mmoc/ieauum og,
KOPUCTEHETO Ha CBOUTE CepTUOUKATM 33 BPEME M MO UCTEKOT Ha MePUOLOT Ha BaXkerbe Ha cepTudmKaTtuTe.

MpeTnanaTHUKOT U CyBjeKT e UCKNYYMBO OAFOBOPEH 3a CUTE eBEHTYa/NHW WITETU NPean3BUKaHU Nopasm
HeuCnoHyBake UAN 3340LHETO UCMOJIHYBakbe Ha cBOUTE 0OBPCKM HaBedeHM Bo MpasBuaata u ycnosute
n/vnn 3akoHuTe Ha Penybnuka CesepHa MakeaoHuja.

MpeTnnaTHMKOT U CybjeKT e CBeCeH AeKa eNeKTPOHCKMTE NOTNUCU AafeHM BP3 OCHOBA Ha UCTEYEHU WM
o43emMeHU cepTUOUKATU Ce HEBAXKEYUKM.

KNBC e pormken:

1. pa obesbeau ycnyraTa 3a M3gaBatbe Ha cepTudUKaTUTe ga ce gasa Bo cornacHocT co CP, CPS u
peneBaHTHUTE 3aKOHM Ha PenybaunKka CeBepHa MaKegoHuja u EBponckaTa yHWja;

2. pa obesbegn cepTuduKaumckute Kayyesu Ha WC pga 6uAaaT 3aWTUTEHM CO XapaBepCKu
6e3b6egHocHM moaynu (HSM);

3. pa obesbegn cepTUPUKALMUCKUTE KAy4eBM Ha NPETnNAaTHUMKOT Ha oAnfasiedyeHo cpencTBo 3a
co3gaBakbe KBaIMOMKyBaH NOTAUC UAK NeyvaT ga bmuaat 3alTUTEHN CO XapaBepcku 6e3beaHOCHM
moaynum (HSM) 1 ce nog ucknyumsa KoHTpona Ha KUBC;

4. pa obesbean cepTMdUKAUUCKUTE KYyYEeBM KOU ce KopucTaT 3a obesbeayBarbe Ha ycnyraTa 3a
n3faBarbe Ha cepTUOMKATUTE Aa Ce aKTUBMPAAT BP3 OCHOBA Ha NOAEe/IeHa KOHTPONa;

5.  [a vma 3340/KUTENHU AOTOBOPM 3@ OCUTypyBarbe CO Kou ke buaat ondateHu cute A0OBEPNUBU
ycnyrm Ha KUBC co uen pa ce obesbegn HagoMecT Ha WTeTUTe Npeau3BUKAHUM  0p,
HEeMncnonHyBakeTo Ha 06BpcKUTe of cTpaHa Ha KUBC;

6. Aa ™ nHbopmupa cute npetTnnatHULM U cybjektn npen KUBC aa npekuHe co AaBakeTo yCcayru 3a
cepTMdMKaTUTE M Ja ja OApKyBa [AOKYMeHTaLMjaTa MnoBp3aHa CO MNpeKkMHaTUTe ycayru 3a
cepTuduKaTnTe N MHbopmaummuTe NoTpebHU cornacHo npouecoT yTepaeH Bo CPS.

KWBC He e oaAroBopeH 3a:

- TajHOCTA Ha NPMBATHWMOT KAYY HA NPETNNAATHUKOT UK CyBjeKTOT Kora UCTUTE ce HaofaaT Ha NOKasHO
CpeAacTBo (TOKeH) 3a co3gaBatbe KBaMdUKyBaH NOTNMUC UM NeYar,

- TajHOCTA Ha MHrepeHUMUTe CO KOW Ce MpuUcTanyBa A0 NPUBATHUOT KAyY (KOPUCHWUYKO MME, N03MHKA,
OTP) Kora Kay4yeBUTE Cce CMecTeHW Ha oaganedeH QSCD, 3a MOXHa 3aryba WaM owTeTyBake Ha
MOBMNHWOT ypes, WTo ce KOPUCTU 3a reHepuparoe Ha OTP,

- CeKakBa 3noynotpeba Ha cepTUPMKATOT MAM HecooABEeTHa MNPOBEPKA Ha cepTUOMKATOT MAM 3a
norpeLlHa o4/1yKa Ha 3acerHataTa cTpaHa UM Kakeu buao nocaeauum nopaam rpelka uam nponycrt
BO NpoOBepKaTa Ha cepTUOMKATOT,

- 3@ HEWCNO/IHYBaHETO Ha HEroBUTE 0BBPCKM LOKOMKY TAKBOTO HEUCMONHYBAHE CE AOMKMU Ha FPeLLKU
n 6esbegHOCHM NpobaemMM Ha HAL30PHOTO TeNO0, HAaA30PHMOT OpraH 3a 3aWTMTa Ha MnogaTouw,
[,0BEPAMBATA /INCTA HA AaBaTeNn Ha AOBEPAMBU YCYTU UAK BUNO KOj APYT jaBEeH OpraH,

- 32 HeMCnosnHyBake Ha 0OBPCKUTE AOKOKY TaKBOTO HEUCMOJ/IHYBAbE CE AO0/IKM HA HACTaH Ha BULaA
cuna.

KaKo wto e HaBegeHo Bo CPS, KUBC gaBa orpaHMYeHn rapaHumMmn 1 ce orpagyBa o4 CUTe APYru rapaHuum,
BK/Iy4yBajKM rapaHLMmM 32 NPUKNAAHOCT 33 Npoaaxba u NpMKAagHOCT 3a oapeseHa HaMeHa, ja OrpaHnYyBa
OArOBOPHOCTA WM ja MCK/AydyyBa Lenata O4roBOPHOCT 3a 6uno KakBa 3aryba Ha pobuska, 3aryba Ha
noaaToum, Uan Apyru UHANPEKTHU, MOCAEANYHWN, NN Ka3HEHU LUTETU KOW Npoun3nerysaar oj Uan Bo BPCKa
CO KOpUCTeHETO, UCMOopaKaTa, MNLEHUNPaHETO, U3BPLIYBAaHETO, HEU3BPLUYBAHETO, UM HeJOoCTanHOCTa
Ha cepTUPUKATUTE, ENIEKTPOHCKMUTE NOTANCK, AN BUNO KOWU APYrU TPAHCAKLLUW UKW YCAYTU KOW ce HyaaT
WK ce NpeaBuAEHM BO OBOj AOKYMeHT, aypu u ako KUBC 6un nHpopmmnpaH 3a MoXKHOCTa 04, HacTaHyBake
Ha TakBu WTeTn. 36upHaTa oaroBopHocT Ha KUBC KoH cute cTpaHu (BKAy4yBajku Be 1 Bac) BO HUKO] cayyaj
HEe CMee A3 ja HagMWHe NPUMEHAMBATA rPaHMLA Ha OAFOBOPHOCT 33 KBANWPUKYBAHMOT cepTUdUKaT
yTBpPAEH NOoA0NY:

KombuHupaHata 36upHa ogrosopHocT Ha KMBC KoH 6Ma0 Koj M cuTe nua Kou ce OAHecyBaaT Ha
COOABETHNOT KBaZIMPUKYBAH cepTUDMKAT Ce OrpaHMYyBa Ha M3HOC LITO He HagMunHyBa 30.000,00 (TpueceT
WUnjagu) AeHapu no cepTUdUKaT U BKYNEH MaKCMMyMm Ha nobapysarba og, 6.000.000,00 (wecT MUIMOHN)
AeHapu, 6e3 ornes Ha npupoaTta Ha 06BpCcKaTa U BUAOT, BUCUHATA UM CTEMEHOT HA NpeTpneHaTa wreTa.
OrpaHunyyBarbaTa 3a 04roBOPHOCT NpeABUAEHM BO 0BOj CTaB ce UcTu 6e3 ornes Ha 6pojoT Ha cepTudMKaTh
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8.9.

8.10.

3a KBaAMdUKyBaHW notnucu / nedat, TpaHCaKumm unm nobapysBarba MOBP3aHW CO COOABETHWUOT
cepTuduKar.

OrpaHnyyBakbeTo Ha OAroBOPHOCTa WTO € npeaBuaeHa osae Ke ce npumeHyBa A0 MaKCUMaA/THUOT
[03BOJIEH CTENeH cnopea NPMMEH/IMBMOT 3aKOH Ha BaXKeyKaTta jypucamkumja.

MpeTnnaTHMumMTe, cybjekTUTE 1 3acerHaTuTe cTpaHu ce MHGOpMMpPaaT 3a MOXKHOCTA 3a Kpaxkba nnu gpyra
dopmMa Ha KOMMPOMUTMPAtbe Ha MPMBATHMOT K/yd LWTO OAroBapa Ha jaBeH KAyd COAp)KaH BO
KBa/IMPUKYBaH CepTUPUKAT, KOja MOXKE UM HE MOXKE Aa Ce OTKPpUE, KaKo M Ha MOXKHOCTa 3a ynotpeba Ha
YKpageH MAN KOMNPOMMUTUPAH KAyy 3a dancudukyBarbe Ha KBaNMPUKYBAH €NEKTPOHCKM MOTNNUC MM
KBa/NIMUKYBaH €NEKTPOHCKM NeyaT Ha O4pesaeH SOKYMEHT.

KUBC morKe ga ro npekMHe npouecoT Ha NPOBEPKa AO0KO/KY Ce Hajae Aeka 3a 6buno Koja nHpopmaumja
obe3beneHa of, CTpaHa Ha MNPETNAAaTHUKOT MOCTOM COMHEHME [eKa € HeTOYHA, MorpelwHa WauM ako
aBTEHTMKaLMjaTa Ha NPETNIAaTHUKOT He e ycnewHa. be3 noBpeaa Ha Touka 8.7, KMBC He e Ha 6uno Koj
HaYMH O4rOBOPEH 33 aBTEHTUYHOCTA MU HEBUCTUHUTOCTA HA AOKYMEHTUTE 33 UAEHTUDMKALM]A AOCTAaBEHU
O/, CTpaHa Ha lNpeTnaaTHUKOT, HUTY 3a 6MN0 KaKBa LUTETa LITO MOXE Aa UM Ce HaHece of, NPeTNaAaTHUKOT
WUAKn Apyru avua.

9. NMpumeHnusu pgorosopwu, npasuna, CP, CPS

PenesaHTHM 4OroBOPU, MOAUTUKM NMOBP3aHK CO oBue Mpasuna 1 ycnosu:

9.1.
9.2.
9.3.

9.4.
9.5.

CP Ha DigiCert kako CP Ha KUBC;
CPS Ha KUBC 3a KBanndpuKyBaHU cepTUdUKATH 33 €/IEKTPOHCKM NMOTNUCU M €IeKTPOHCKM NeyaTy;

Mpoduan Ha cepTUPMKATU U HA NPOTOKON 33 €NEeKTPOHCKO L0bMBakbe Ha CTaTycoT Ha cepTUdMKaT 3a
KBaNMPUKYBaAHWN €NEKTPOHCKM NOTNUCK U KBANIMPUKYBAHWN €1EKTPOHCKM NeYaTn, UMeHO:

- MNonwutuka 3a ceptndukat o Knaca 2: DigiCert/pki/policies/stn-cp/class2
(2.16.840.1.113733.1.7.23.2) 2.16.840.1.114412.6.2

- NonutuKa 3a KBannuduKyBaH cepTudumKaT nsgageH Ha ¢pusmuko amue (0.4.0.194112.1.0)

- NonnTtuKa 3a KBanMdMKyBaH cepTudmKaT M3gageH Ha npasHo avue (0.4.0.194112.1.1)

- MNonunTtuka 3a KBaAndUKyBaH cepTUdMKAT U3gaseH Ha GU3NYKO nLe, Kage WTO NPUBATHWUOT KAy4 U
NOBP3aHUOT cepTUdMKAT ce HaofaaT Ha CPeACTBO 3a CO3aBatbe KBasIMOUKYyBaH NOTNNUC UM NeyaT
(0.4.0.194112.1.2)

- MNonutuka 3a kBanndmKyBaH cepTUdMKaT U34a4eH Ha MPABHO NLE, KAaAe LUTO NPUBATHUOT KyY M
NOBP3aHNOT cepTUdMKAT Ce HaolfaaT Ha CPEACTBO 3a CO34aBatbe KBanMdUKyBaH NOTNNC UM neyat
(0.4.0.194112.1.3)

Monntnka 3a npusatHocT Ha KNBC;

TeKoBHUTE BEP3UM HA CUTE rOpPeHaBedEeHN NMPUMEH/IMBM JOKYMEHTH Ce jaBHO AO0CTanHW BO CKAaAULITETO
Ha KUBC https://www.kibstrust.com/repository.

10. NMonutuka 3a NPUBaATHOCT U A0BEPANBOCT

10.1.

10.2.

10.3.

KWUBC ce npugpxKysa Ao [loaMTMKata 3a MPMBATHOCT AoOCTanHa BO CKaaguwTteto Ha KWUBC
https://www.kibstrust.com/repository n Ao cuTe 3aKOHCKM aKTK Ha Penybaunka CesepHa MakedoHuja u
EBponckaTa yHMja Npy paKyBareTO CO IMYHUTE NOAATOLM U NPU eBUAEHTUPAHETO HA UHPOPMaLMUTE.

Cute nHbOopMaLMKM KoM CcTaHae No3HaTK Npu obe3benyBareETO Ha YCAYIUTE M KOM HE C€ HAMEHEeTM 3a
objaByBarbe (Ha np. MHGopmauum Ko my 6une nosHatM Ha KMBC Kako pesyntat Ha paboTerheto U
06e36eayBatbe€TO HA [0BEP/AMBUTE YCAyrn) ce aosepausu. [peTnnaTHMKOT MMa npasBo Aa pobue
nHpopmaumm og KMBC 3a Hero Bo cOrnacHOCT CO 3aKOHOT.

KMBC rv 3awTnTyBa f0BEPANBUTE MHOOPMALMKN U MHDOPMALMUTE HAMEHETM 33 BHATpeLHa ynoTpeba oz
HWMBHO 3arpo3yBakbe M Ce BO3APMKYBa 04, HUBHO OTKPMBak-€ Ha TPETH CTPaHM CO CNPOoBeyBakbe Pa3INYHM
6e36e4HOCHM KOHTPOIN.
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10.4. KMBC nma npaso ga rv oTkpue nHbopmaummTte 3a NpeTnaAaTHUKOT Uan cybjeKkToT Ha TpeTa CTpaHa Koja, BO
COrNIACHOCT CO PefieBaHTHUTE 3aKOHW M 3aKOHCKM aKTW, MMa NpaBo Aa r'M fobue TakBute MHbopmaumm u
noJ, yCN0B OTKPUBAHETO A3 € 3aKOHCKO BO COMNaCcHOCT CO HALMOHANMHUTE NPONMCK U nponucuTe Ha EY 3a
3aWTMTa Ha NOAATOLM.

10.5. ToKpaj Toa, He NnepcoHann3npaHUTe CTAaTUCTUYKK NnodaToum 3a ycayrmute Ha KMBC ncto Taka ce cmeTaaT 3a
jaBHM MHPopmauun. KUBC morke ga objaByBa He MepcoHanM3MpaHM CTaTUCTUYKKM NoAaTouM 3a cBOUTE
ycayru.

11. AocTanHocT 3a Mua co nocebHU noTpebu

MN3aaBarbeTo KBaMPUKYBAHM CEPTUDUKATU 32 NIEKTPOHCKM NOTNNCK U eIEKTPOHCKM NeYaT BKAyYyBa npoLecu
Ha online nopayka 1 ngeHTUGUKaLMja AnLLe-B-ANLLE 04, CTPaHa Ha BpaboTeH Bo PK / JIPK nau npeky nHtepHer.

MofHecyBarbeTo NopayKa NPeKy MHTePHET e JOCTaNHO 3a /IMLa co NocebHU NoTpebu, [OKOKY HUBHUTE PabOTHM
CTaHWULM, KOPUCTEHUTE ONEPaTUBHM CUCTEMM M anIMKATMBEH coPTBEP Ce NPUIaroLeHu 3a noTpeburte Ha nMuaTa
co nocebHn noTpebu.

JoKonKy nononHyBareTo Ha nopaykaTa online He e MOXHO, iMLaTa co nocebHN NOTPebn MmoXKaT Aa A0jAaT BO
npoctopuunte Ha PK / JIPK Ha KMBC mnaun Kaj oBnacteHUTe KomnaHum og ctpaHa Ha KWBC. Mpucranot ao
KaHuenapwujata Ha PK / JIPK Ha KMUBC e 6e3 6apuepun. UHdopmaummnte Kom JIPK 1 0BNaCTEHU KOMMAHUN MOXKeE
[a ce noceTaT a MmaaT Bne3 6e3 bapuepm ce jacHO NpuKaskaHW Ha Beb-cTpaHuuaTa https://www.kibstrust.com.
MNokpaj Toa, KUBC Ha bGapare Ha KAMEHTOT HyAM yc/iyra 3a NOMoOW AOMa 3a MOAroTOBKA HAa Nopayka M
npeno3HaBatkbe nLe-B-AunLe o4 CTpaHa Ha CBOW BPaboTeHU nan BpaboTeHM BO OBAACTEHM KOMMAHUMU.

McTo TaKa, nopaykata MoKe Aa buae noarotseHa 3a Mua co nocebHU notpebun Kora UcTuTe Ke NPUCTUrHAT BO
PK, IPK nnu oBnacteHuTe KOMMAaHUKU oA CTpaHa Ha BpaboTeHuTe. Bo OBOj c/iy4aj, Muata co UHBaAUAMUTET,
[06po e ga bupat NpuapyKeHn oa Anua Kow rm pasbupaaT notpebute un ctekHane gosepba og nuuaTa co
nocebHM noTpebu 3a ga ro 3abp3aaT NPoLECcOT Ha M3aaBarbe cepTuduKar.

Ynotpebata Ha usgageHn KBaandpuKyBaHu cepTuduKaTh 3a nua co nocebHM notpebu 3aBUCKM Of TOA KaKo
HUBHUTE PabOTHM CTaHMLM, OMEPaTUBHU CUCTEMWU M aNIMKaATUBEH COPTBEP Ce MPWUAArOAEHU Ha HUBHUTE
nocebHu notpedu.

12. NMNonutnKa 3a NnoBpart Ha cpeacTBa

KUBC npasu Hanopu ga o6e3bean HajBUCOK CTEMEH Ha KBA/IMTET Ha cBouTe ycayru. Cenak:

12.1. NpeTnAaTHUKOT BO POK 04 NneT (5) AeHa oA AeHOT Ha aKTUBUPAHETO Ha CepTUPUKATOT MOKe Aa noaHece
peknamauuja 3a cepTudukat uam nokanHmot QSCD (ToKkeH) Bo cnyyaj Ha He PyHKUMOHUMparse. OBa ce
Cny4yBa Hajuecto nopagum ¢pabpuyka rpeLka nopaam WTo cepTUPUKATOT UAK NoKanHNOT QSCD (ToKeH) He
COO/ABETCTBYBAAT Ha OMWUCOT, HAMEHaTa U ynoTpebaTta WTO ce AeKNapupaHn n objaBeHU of cTpaHa Ha
KMBC.

KMBC Hema aa npudati HUKaKBKU nobapyBatba 3a AedeKTU Ha CepTUOUKATOT U WTETU NPEeAU3BUKAHM NO
BWHA UK AejcTBuja Ha MNpeTnaaTHUKOT.

12.2. MNpeTnnaTHMKOT MMa NPaBO Aa ce MOoB/AeYe O, OHJ/AjH NOoAroTBEHaTa Nopayka npej akTUBMPAHETO Ha
ceptnduKaToT. JOKOAKY NPETANATHUKOT HE Ce NOjaBW UM He AOCTAaBU COOABETHA AOKYMEHTALM]ja BO POK
of 30 (TpueceT) aeHa o4 cBOjaTa Nopayka 3a KBaAUPUKyBaH cepTUPMKAT 3a NEeKTPOHCKU MOTNUC UK
neyat Bo / A0 perucTpaumoHata KaHuenapuja (PK) / nokanHaTa pervcrpaumoHa KaHuenapuja Ha
obe3benyBay Ha OOBEP/IMBM YCAYTM, HapadkaTa Ke buae aBTomaTcku oTdpsieHa o4 cuctemot. Bo oBoj
cny4aj, 4OKOANKY MPeTnNaTHMKOT BEKE ro yNAaTUA cepTUDUMKATOT 3a €/IEKTPOHCKM noTnuc unm neyat, KUBC
HeMa fJa ja BpaTu ynnaTtaTa, TYKy Ke ro rnosp3e OBa NjaKkatbe CO HOBa MOCTANKa 3a KynyBake Ha
cepTndurKaT 3a Bpeme Ha TeKoBHaTa GUCKanHa rogmHa. NpeHoCcoT Ha ynaaTaTa Bo HoBa GpUCKanHa roguHa
He e [103B0JIEHO.

12.3. KUBC ce cnpasyBa co pedyHAMparbe Ha CpeacTBa oA C/yyaj 4o cnyyaj. Bo petkn cnydyam KUBC moxe ga
BpaTW yn/iaTeHM CPeacTBa Ha MpeTniaTHMKOT. OCTBapyBak€TO Ha OBa NMpPaBo Ke 6uae HanpaBeHO Mo
nucmeHo obpaKkartbe opf CTpaHa Ha npeTtnaatHMKOT Ha KUBC npeKy wucnpakarbe Ha e-nowTta Ha
helpdesk@kibstrust.com.
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13. MpumeHNUB 3aKOH, NOMNJIAKU U MeXaHM3aM 3a peluaBakbe Ha CNOPOBMU

13.1.

13.2.

13.3.

13.4.

CuTte cnopoBwM BO BPCKa CO A40BEpP/IMBMTE YCIyr Koum ce o6e3beaysaaT BO COrNacHOCT co osue Mpasuaa u
YC/I0BM Ce peryanpaar Bo CEKOj Nornes 1 ce ToIKyBaaT BO COMIacHOCT CO 3aKoHuTe Ha Peny6vKka CesepHa
MaKeZoOHM]ja CO MCKAYYOK Ha Hej3MHUTE MPOMUCKU 3a CYAMP HA 3aKOHW, Kako M Ha EBponckaTta yHwuja.
KoHBeHUMjaTa 3a [0roBOpM 3a MefyHapogHa npogarkba Ha CTOKM Ha ObeanHeTUTe Hauuu He e
NPUMEeHINBA.

[lo oHaa mepa Koja e A03BOJIEHA CO 3aKOH, Npes Aa MOXKe Aa ce ynotpebu 6uno KakoB mexaHU3am 3a
pellaBatbe CNOPOBM BO MOF/e[ Ha ofpeneH CNop KojWwTo ce oaHecyBa Ha OMN0 KOj acnekT Ha
posepansute ycnyrm Ha KUBC, npeTnaaTHUKOT uam 6uno Koja gpyra ctpaHa mopa aa rv nssectu KUBC n
CUTe APYrU CTPAHW MHBOJIBMPAHW BO CMOPOT 33 CUTE eBEHTYaIHW Baparba MM NONIaKM HajaoLHa TpueceT
(30) KaneHpapckM AeHa NO OTKPMBAHETO Ha OCHOBATa 3a baparbeTo, OCBEH aKO He e MOMHaKy
npeasuaeHO co 3aKoH. [JOKOAKY CropoT He buae peweH Bo PoK o weeceT (60) AeHa No NPBUYHOTO
N3BECTyBakbe, CTPaHaTa MOXKe A4a Nnobapa NpaBHoO peluaBakbe. CUTe CTPaHM Ce COrNacHU AeKa CyLoBUTE Ha
Penybnunka CeBepHa MakegoHuja Ke 6MaaT UCKAYYMBO HAANEXKHM 3@ COC/YLLYBatbE U pellaBakbe Ha buno
KOj Cnop BO BPCKA CO TOJIKYBAHETO M CNPOBEAYBaHeTO HA oBuMe MpaBuaa 1 ycnosu n obesbenyBarbeTo Ha
ycnyrute Ha KUBC.

MpeTnnaTHMKOT UM BUNO Koja Apyra CTpaHa MOXe Aa ro nogHece cBoeto baparbe MAKM nonsaka Ha
cnegHaTa agpeca 3a e-nowTa: helpdesk@kibstrust.com.

Cute 6aparba 3a cnoposu Tpeba ga ce ucnpartaT Ha MHGOPMALMUTE 32 KOHTAKT HaBeLeHW BO OBUe
Mpasuna u ycnosu.

14. KUBC 1 anueHum 3a CKnagupare, 03HaKMU 3a gosepba u pesusmnja

14.1.

14.2.

14.3.

14.4.

KMBC e paBaTten Ha KBanndUKyBaHM JOBEPAMBU YCAYTU YMj CTATyC Ha AaBaTen Ha KBaiMpUKyBaHa ycayra
My € OOofefieH o4 CTpaHa Ha HaA30pHO Teno, Mo MNOAHEeCYBarbeTO Ha M3BELWTaj 33 OLeHyBatbe Ha
coobpasHOCTa 04 CTPaHa Ha akpeauTUPaHo Teso 3a oueHyBarbe Ha coobpasHocTa.

Hdosepansute ycnyrn Ha KUBC 3a KBaniMpUKyBaHM €N1E€KTPOHCKM NOTAUCKU U KBAaNNDUKYBAHN €NEeKTPOHCKN
neyaTu ce perncTpupaHu Ha AOBep/MBaTa IMCTA Ha AaBaTeIM Ha KBAaIMUKYBaHU AOBEPAMBM YCAYTU HA
MMHUCTEPCTBOTO 33 MHPOPMATUUKO OMNLITECTBO M agMUHUCTPaLMja. Npeaycnos 3a TakBaTa pernctpaumja
€ YCOrnaceHoC T CO NPUMEHINBUTE MPOMNUCU U CTaHAAPAM.

TenoTo 3a oLeHyBake Ha coobpa3HoCTa e akpeauTupaHo Bo cornacHocT co PerynatueaTta (E3)
Op. 765/2008 kako HaanexHo 3a oLeHyBake Ha cCoobpa3HOCTa Ha aBaTenoT Ha KBanudukyBaHu
[OBEpPNMBM YCIyr U Ha KBanudukyBaHUTe 4OBEPVBU YCIyri Kou Toj rn 06e3beaysa.

3aknyJyouuTe o4 peBusnja unm ceptTudmkaTuTe kon ce basupaar Ha pesynraTtuTe o pesusnja Ha
OLeHyBakeTO Ha coobpasHocTa u3BpLUEHO BO cornacHocT co Perynatueata elDAS, kako u
COOABETHUTE 3aKOHM UM cTaHgapan ce objaBeHn BO cknaguwTteto Ha KWMBC Ha cTpaHuuata
https://www.kibstrust.com/repository.

15. KoHTaKTHU nHpopmauum

15.1.

15.2.

[aBaTten Ha KBanAMPUKYBaHW LOBEPAMNBU YCYTU

KUBC AL,

6yn. "KyamaH Jocudoscku Muty" 1, 5-Tm Kar,
+389 2 5513 444, +389 2 3297 444
helpdesk@kibstrust.com
https://www.kibstrust.com

1000 Ckonje, Penybanka CeepHa MaKegoHuja
(noHepenHuK - netok 8.30 - 16.00)

BapatbaTa 3a NOHULWITYBAkE Ha cepTUdMKaTK ce Nnpumaart 24 yaca gHEBHO 7 AeHa HeAeHO NpeKy e-nowTa
nnm 8 yaca gHEBHO 5 AeHa HeAEeHO aKO Ce A0CTaByBaaT /IMYHO BO PK.

4-11.66-13 9/10


mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/
mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/

15.3. WHdopmaumnte  3a Beb-cTpaHuMuaTa 7 nogatoumte  3a KOHTAKT ce  AO0CTanHu Ha
https://www.kibstrust.com/mk-MK/Home/Contact.

16. BaxkHocT Ha lNpaBunarta u ycnosurte

[oKoNKy ce oTKpue geKa 6uno Koja ogpenba oa osue MpaBuna M YCAOBU UMW HejsMHATa NMPUMeHa CTaHana
HeBarkeyKa Uau He cnpoBeaivBa Nopaam 6Uno Koja NpuyYnHa M Bo BUNO Koja Mepa, OCTaHaTUTe oapendu (Kako
M NPUMEHaTa Ha He BayKeyKaTa MW He CNpoBeA/IMBa oapenba Ha Apyrv ML UAKM OKONHOCTK) HemMa fa buaat
3acerHaTi of, OTKPUBAHETO Ha TaKBaTa HEBA/IMAHOCT UM He CMPOBEANMBOCT U Ke Ce TO/IKYBaaT Ha HauMH Ha
KOjLUTO pauMOHa/IHO Ke ce peannsmpa HamepaTa Ha CTpaHuTe.

KPAJ HA JOKYMEHTOT
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	2.1. Во време на поднесување на порачка за издавање сертификат, претплатникот треба да потврди дека е запознаен со Правилата и условите и дека ги прифаќа истите.
	2.2. Доколку за сертификатот се генерира повторно нов пар на клучеви (при обнова или повторно издавање нов пар клучеви (re-key) на сертификатот), претплатникот треба да потврди дека ги прочитал и дека се согласува со Правилата и условите.
	2.3. Вид и намена на сертификати, постапка за сертификација:
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	3.1.5. Користење на сертификатот издаден за електронско потпишување на  документи кое може да доведе до несакани последици (вклучително и потпишување на таквите документи за потреби на тестирање).
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	4.2. Валидноста на сертификатот истекува на датумот на истекување наведен во сертификатот или во случај на поништување на сертификатот до датумот и времето на поништување.
	4.3. Ревизорските записи се чуваат локално во период од најмалку 2 (два) месеци. Физичките или дигиталните архивски записи во врска со порачките за издавање сертификати, информациите за регистрација и барањата или апликациите за одложување, прекин на ...

	5. Права и обврски на претплатниците
	5.1. Претплатникот има право да поднесе барање за издавање сертификат.
	5.2. Претплатникот е должен:
	5.2.1. да ги прифати Правилата и условите;
	5.2.2. да ги почитува барањата доставени од КИБС;
	5.2.3. да поднесува точни, вистинити и целосни информации во врска со издавањето на сертификатот;
	5.2.4. да не продолжи со постапката за издавање на сертификатот доколку претплатникот нема законско право на тоа и/или не е полнолетен;
	5.2.5. да обезбеди дека ингеренциите врз основа на кои добива пристап до приватниот клуч се под негова контрола и да вложи разумни напори за да се избегне нивно неовластено користење;
	5.2.6. да ги користи својот приватен клуч и сертификатот во согласност со Правилата и условите, вклучувајќи ги и применливите договори наведени во точка 9, како и со законите на Република Северна Македонија и Европската унија;
	5.2.7. да му достави на КИБС точни податоци во случај на промена на неговите лични податоци или податоците на правното лице и идентитетот на физичкото лице кое го застапува, или во случај на било каква неточна информација во содржината на сертификатот...
	5.2.8. веднаш да го информира КИБС за можноста од неовластено користење на неговиот приватен клуч, или во случај на губење, кражба, или можно компромитирање на неговиот приватен клуч, или губење на контролата врз неговиот приватен клуч поради загрозув...
	5.2.9. да не продолжи со користење на приватниот клуч во случај на одземање на сертификатот или компромитирање на ИС;


	6. Права и обврски на КИБС
	6.1. да обезбеди услуга за издавање на сертификат во согласност со применливите договори наведени во точка 9 и со релевантните закони;
	6.2. да води евиденција на сертификатите кои ги издава и за нивната валидност;
	6.3. да ја одржува безбедноста со помош на своите внатрешни процедури за безбедност;
	6.4. да обезбеди можност за проверка на валидноста на сертификатите 24 часа на ден;
	6.5. да обезбеди заштита на своите сертификациски клучеви преку хардверски модули за безбедност (HSM):
	6.6. да се погрижи сертификациските клучеви на претплатниците кои се користат при давањето на услугата за издавање на сертификатот да се активираат под исклучива контрола на претплатникот;
	6.7. да ги објавува сертификатите кои ги издава на својата веб-страница:
	https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, за да овозможи нивно пребарување од трети страни доколку претплатникот ја дал својата согласност за тоа;
	6.8. да води безбедна евиденција на поднесените порачки за издавање сертификати, соодветните записи на настани на издавачот на сертификати, како и на самите сертификати во период од 10 (десет) години по датумот на одземање или истек на сертификатот.

	7. Обврски на засегнатите страни за проверка на статусот на сертификатот
	7.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на сертификатот. Ризиците и одговорностите се наведени во CPS и CP. Засегнатата страна потврдува дека има пристап до доволно информации за да може да донесе одлука з...
	7.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на КИБС и нејзиното потпирање на квалификуваниот сертификат ќе биде регулирано со применливата CPS. Применливата CPS е објавена на интернет во складиштето на веб-...
	7.3. Доколку не се приложени доволно докази кон сертификатот или електронскиот потпис во врска со валидноста на сертификатот, засегнатата страна ги потврдува валидноста, суспендирањето или поништувањето на квалификуваниот сертификат со користење на те...
	7.4. Засегнатата страна ги почитува ограничувањата наведени во сертификатот и треба да обезбеди дека трансакцијата која треба да биде прифатена е во согласност со CPS и CP. Генерално:  квалификуваните сертификати се користат само до онаа мера до која ...
	7.5. КИБС обезбедува достапност на услуги за проверка на статусот на сертификатите 24 часа на ден, 7 дена неделно, со севкупна достапност од најмалку 99% годишно и со планирани прекини кои не смеат да надминат 0,4% годишно.
	7.6. КИБС ја нуди услугата OCSP за проверка на статусот на сертификатот. Услугата е достапна преку HTTP протоколот и е јавно достапна на http://ocsp1.kibstrust.com.
	7.7. Засегната страна ја потврдува валидноста на сертификатот користејќи ја услугата за проверка на валидноста на сертификатите.

	8. Ограничена гаранција и одрекување/ограничување на одговорност
	8.1. Претплатникот и субјект е исклучиво одговорен за користење на својот приватен клуч и ингеренциите кои овозможуваат пристап до него.
	8.2. Претплатникот и субјект е исклучиво и целосно одговорен за сите евентуални последици од користењето на своите сертификати за време и по истекот на периодот на важење на сертификатите.
	8.3. Претплатникот и субјект е исклучиво одговорен за сите евентуални штети предизвикани поради неисполнување или задоцнето исполнување на своите обврски наведени во Правилата и условите и/или законите на Република Северна Македонија.
	8.4. Претплатникот и субјект е свесен дека електронските потписи дадени врз основа на истечени или одземени сертификати се неважечки.
	8.5. КИБС е должен:
	8.6.  КИБС не е одговорен за:
	8.7. Како што е наведено во CPS, КИБС дава ограничени гаранции и се оградува од сите други гаранции, вклучувајќи гаранции за прикладност за продажба и прикладност за одредена намена, ја ограничува одговорноста и ја исклучува целата одговорност за било...
	8.8. Комбинираната збирна одговорност на КИБС кон било кој и сите лица кои се однесуваат на соодветниот квалификуван сертификат се ограничува на износ што не надминува 30.000,00 (триесет илјади) денари по сертификат и вкупен максимум на побарувања од ...
	8.9. Претплатниците, субјектите и засегнатите страни се информираат за можноста за кражба или друга форма на компромитирање на приватниот клуч што одговара на јавен клуч содржан во квалификуван сертификат, која може или не може да се открие, како и на...
	8.10. КИБС може да го прекине процесот на проверка доколку се најде дека за било која информација обезбедена од страна на претплатникот постои сомнение дека е неточна, погрешна или ако автентикацијата на претплатникот не е успешна. Без повреда на точк...

	9. Применливи договори, правила, CP, CPS
	9.1. CP на DigiCert како CP на КИБС;
	9.2. CPS на КИБС за квалификувани сертификати за електронски потписи и електронски печати;
	9.3. Профили на сертификати и на протокол за електронско добивање на статусот на сертификат за квалификувани електронски потписи и квалификувани електронски печати, имено:
	9.4. Политика за приватност на КИБС;
	9.5. Тековните верзии на сите горенаведени применливи документи се јавно достапни во складиштето на КИБС https://www.kibstrust.com/repository.

	10. Политика за приватност и доверливост
	10.1. КИБС се придржува до Политиката за приватност достапна во складиштето на КИБС https://www.kibstrust.com/repository и до сите законски акти на Република Северна Македонија и Европската унија при ракувањето со личните податоци и при евидентирањето...
	10.2. Сите информации кои станале познати при обезбедувањето на услугите и кои не се наменети за објавување (на пр. информации кои му биле познати на КИБС како резултат на работењето и обезбедувањето на доверливите услуги) се доверливи. Претплатникот ...
	10.3. КИБС ги заштитува доверливите информации и информациите наменети за внатрешна употреба од нивно загрозување и се воздржува од нивно откривање на трети страни со спроведување различни безбедносни контроли.
	10.4. КИБС има право да ги открие информациите за претплатникот или субјектот на трета страна која, во согласност со релевантните закони и законски акти, има право да ги добие таквите информации и под услов откривањето да е законско во согласност со н...
	10.5. Покрај тоа, не персонализираните статистички податоци за услугите на КИБС исто така се сметаат за јавни информации. КИБС може да објавува не персонализирани статистички податоци за своите услуги.

	11. Достапност за лица со посебни потреби
	12. Политика за поврат на средства
	КИБС прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак:
	12.1. Претплатникот во рок од пет (5) дена од денот на активирањето на сертификатот може да поднесе рекламација за сертификат или локалниот QSCD (токен) во случај на не функционирање. Ова се случува најчесто поради фабричка грешка поради што сертифика...
	КИБС нема да прифати никакви побарувања за дефекти на сертификатот и штети предизвикани по вина или дејствија на Претплатникот.
	12.2. Претплатникот има право да се повлече од онлајн подготвената порачка пред активирањето на сертификатот. Доколку претплатникот не се појави или не достави соодветна документација во рок од 30 (триесет) дена од својата порачка за квалификуван серт...
	12.3. КИБС се справува со рефундирање на средства од случај до случај. Во ретки случаи КИБС може да врати уплатени средства на претплатникот. Остварувањето на ова право ќе биде направено по писмено обраќање од страна на претплатникот на КИБС преку исп...

	13. Применлив закон, поплаки и механизам за решавање на спорови
	13.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна Македонија со исклучок на нејзините прописи за суд...
	13.2. До онаа мера која е дозволена со закон, пред да може да се употреби било каков механизам за решавање спорови во поглед на одреден спор којшто се однесува на било кој аспект на доверливите услуги на КИБС, претплатникот или било која друга страна ...
	13.3. Претплатникот или било која друга страна може да го поднесе своето барање или поплака на следната адреса за е-пошта: helpdesk@kibstrust.com.
	13.4. Сите барања за спорови треба да се испратат на информациите за контакт наведени во овие Правила и услови.

	14. КИБС и лиценци за складирање, ознаки за доверба и ревизија
	14.1. КИБС е давател на квалификувани доверливи услуги чиј статус на давател на квалификувана услуга му е доделен од страна на надзорно тело, по поднесувањето на извештај за оценување на сообразноста од страна на акредитирано тело за оценување на сооб...
	14.2. Доверливите услуги на КИБС за квалификувани електронски потписи и квалификувани електронски печати се регистрирани на доверливата листа на даватели на квалификувани доверливи услуги на Министерството за информатичко општество и администрација. П...
	14.3. Телото за оценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) бр. 765/2008 како надлежно за оценување на сообразноста на давателот на квалификувани доверливи услуги и на квалификуваните доверливи услуги кои тој ги обезбед...
	14.4. Заклучоците од ревизија или сертификатите кои се базираат на резултатите од ревизија на оценувањето на сообразноста извршено во согласност со Регулативата eIDAS, како и соодветните закони и стандарди се објавени во складиштето на КИБС на страниц...

	15. Контактни информации
	15.1. Давател на квалификувани доверливи услуги
	15.2. Барањата за поништување на сертификати се примаат 24 часа дневно 7 дена неделно преку е-пошта или 8 часа дневно 5 дена неделно ако се доставуваат лично во РК.
	15.3. Информациите за веб-страницата и податоците за контакт се достапни на https://www.kibstrust.com/mk-MK/Home/Contact.

	16. Важност на Правилата и условите
	Last modified: 06.07.2020, 1201-288/1 (view archived versions)
	Version History
	Definitions and Acronyms
	1. General Terms
	1.1. The Terms and Conditions govern Subscribers' use of the Certificates and constitute a legally binding contract between Subscriber and KIBS.
	1.2. The Subscriber must be familiar with and accept the Terms and Conditions.
	1.3. KIBS has the right to change the Terms and Conditions at any time should KIBS have a justified need for such changes. Every time a Subscriber use certificate he/she is bound by the Terms and Conditions in effect published on the website https://w...
	1.4. The Subscriber can apply for:
	1.4.1. Qualified Electronic Signatures only personally, except in case the Subscriber is a legal person and the Subject is a natural person associated with the legal person.
	1.4.2. Qualified Electronic Seals though the natural person representing the legal person to whom the Qualified Certificate for the Qualified Electronic Seal is provided.


	2. Certificate Acceptance
	2.1. Upon applying for a Certificate, the Subscriber confirms that he/she is familiar with and accepts the Terms and Conditions.
	2.2. If the Certificate re-keying is performed the Subscriber confirms that he/she has read and agrees to the Terms and Conditions.
	2.3. Certificate Type, Usage and Certification Procedure.

	3. Prohibitions of use
	3.1. The use of the Subscriber´s Certificates is prohibited for any of the following purposes:
	3.1.1. Unlawful activity (including cyber-attacks and attempt to infringe the Certificate);
	3.1.2. Issuance of new Certificates and information regarding Certificate validity;
	3.1.3. Enabling other parties to use the Subscriber’s Private Key;
	3.1.4. Enabling the Certificate issued for electronic signing to be used in an automated way;
	3.1.5. Using the Certificate issued for electronic signing for signing documents which can bring about unwanted consequences (including signing such documents for testing purposes).


	4. Reliance Limits
	4.1. Certificates become valid as of the date specified in the Certificate.
	4.2. The validity of the Certificate expires on the date of expiry indicated in the Certificate or on the date and time the Certificate is revoked.
	4.3. Audit logs are retained on-site for no less than two (2) months. Physical or digital archive records regarding Certificate applications, registration information and requests or applications for suspension, termination of suspension and revocatio...

	5. Subscriber's Rights and Obligations
	5.1. The Subscriber has the right to apply for issuing a Certificate.
	5.2. The Subscriber is obligated to:
	5.2.1. Accept the Terms and Conditions.
	5.2.2. Adhere to the requirements provided by KIBS.
	5.2.3. Submit accurate, true, and complete information in relation to the issuance of the Certificate.
	5.2.4. Not to continue with the Certificate issuance procedure, if the Subscriber is not legally eligible to do so, and/or is not an adult.
	5.2.5. Ensure that the credentials under which he/she gets access to the Private Key is used under his/her control and exercise reasonable care to avoid unauthorized use of it.
	5.2.6. Use his/her Private Key and Certificate in accordance with Terms and Conditions, including applicable agreements set out in Section 9, and the laws of the Republic of North Macedonia and the European Union.
	5.2.7. Notify KIBS of the correct details during a reasonable time, in case of a change in his/her personal details or of the legal person’s details and of the identity of the natural person representing it or of any inaccuracy or to the Certificate c...
	5.2.8. Immediately inform KIBS of a possibility of unauthorized use of his/her Private Key or if his/her Private Key has been lost, stolen, potentially compromised or if control over his/her Private Key has been lost due to a compromise of activation ...
	5.2.9. Not to continue using the private key if the Certificate has been revoked or is aware that the CA has been compromised.


	6. KIBS Rights and Obligations
	6.1. Supply certification service in accordance with the applicable agreements set out in Section 9 and the relevant legislation.
	6.2. Keep account of the certificates issued by it and of their validity.
	6.3. Provide security with its internal security procedures.
	6.4. Provide the possibility to check the validity of certificates 24 hours a day.
	6.5. Ensure that the certification keys are protected by hardware security modules (i.e. HSM):
	6.6. Provide the subscriber certification keys used in the supply of the certification service are activated on the basis of subscriber sole control.
	6.7. Publish the Certificates it issues at its website, at:
	https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, in order for a third party to be able to search it, provided that the Subscriber has granted his/her consent for this purpose.
	6.8. Keep records related to the Certificate applications submitted, the relative Certification Authority’s event logs, as well as the Certificates, safely for ten (10) years, after the revocation or expiration day of the Certificate.

	7. Certificate Status Checking Obligations of Relying Parties
	7.1. A Relying Party studies the risks and liabilities related to acceptance of the Certificate. The risks and liabilities have been set out in the CPS and the CP. A Relying Part acknowledges that he/she has access to sufficient information to ensure ...
	7.2. A Relying Party acknowledges and agrees that his/her use of KIBS Repository and his/her reliance on any Qualified Certificate shall be governed by KIBS applicable CPS that can have changes from time to time. The applicable CPS is published on the...
	7.3. If not enough evidence is enclosed to the Certificate or Electronic Signature with regard to the validity of the Certificate a Relying Party verifies the validity, suspension or revocation of the Qualified Certificate using current revocation sta...
	7.4. A Relying Party follows the limitations stated within the Certificate and makes sure that the transaction to be accepted corresponds to the CPS and CP. Generally:  Qualified Certificates shall be used only to the extent use is consistent with app...
	7.5. KIBS ensures the availability of Certificate Status Services 24 hours a day, 7 days a week with a minimum of 99% availability overall per year with a scheduled downtime that does not exceed 0.4% annually.
	7.6. KIBS offers OCSP service for checking Certificate status. Service is accessible over HTTP protocol and publicly available on http://ocsp1.kibstrust.com.
	7.7. A Relying Party verifies the validity of the Certificate by checking Certificates validity against OCSP.

	8. Limited Warranty and Disclaimer/Limitation of Liability
	8.1. The Subscriber and Subject is solely responsible for the maintenance of his/her Private Key and credentials that allows access to it.
	8.2. The Subscriber and Subject is solely and fully responsible for any consequences of using their Certificates both during and after the validity of the Certificates.
	8.3. The Subscriber and Subject is solely liable for any damage caused due to failure or undue performance of their obligations specified in the Terms and Conditions and/or the laws in Republic of North Macedonia and European Union.
	8.4. The Subscriber and Subject is aware that electronic signatures given based on expired or revoked Certificates are invalid.
	8.5. KIBS ensures that:
	8.6. KIBS is not liable for:
	- The secrecy of the Private Keys of the Subscriber or Subject when reside on a Local QSCD, for possible loss or damage of the local QSCD.
	- The secrecy of the credentials accessing private keys (username, password, OTP) when residing on a remote QSCD, for possible loss or damage of the mobile device used for the OTP generation.
	- Any misuse of the Certificates or inadequate checks of the Certificates or for the wrong decisions of a Relying Party or any consequences due to error or omission in Certificate validation checks.
	- The non-performance of its obligations if such non-performance is due to faults or security problems of the supervisory body, the data protection supervision authority, Trusted List or any other public authority.
	- The failure to perform if such failure is occasioned by force majeure.
	8.7. As stated in the CPS, KIBS  provides limited warranties and disclaims all other warranties, including warranties of merchantability or fitness for a particular purpose, limits liability, and excludes all liability for any loss of profits, loss of...
	- the combined aggregate liability of KIBS to any and all persons concerning a specific qualified certificate shall be limited to an amount not exceeding thirty thousand (30.000,00) denars per certificate and a total maximum of claims of six million (...
	8.8. Subscribers, Subjects and Relying Parties are hereby notified of the possibility of theft or other form of compromise of a private key corresponding to a public key contained in a qualified certificate, which may or may not be detected, and of th...
	8.9. KIBS may discontinue the validation process if any information provided by the Subscriber is found suspected to be inaccurate, false or if authentication of the Subscriber is not successful. Without prejudice to par. 8.7, KIBS is not in any way l...

	9. Applicable Agreements, Policies, CP, CPS
	9.1. DigiCert Certificate Policy.
	9.2. KIBS Certification Practice Statement for Qualified Certificates for Electronic Signatures and Electronic Seals.
	9.3. Certificate and OCSP Profiles for Qualified Electronic Signatures and Qualified Electronic Seals, and specifically:
	9.4. KIBS Privacy Policy.
	9.5. Current versions of all above applicable documents are publicly available in the KIBS repository https://www.kibstrust.com/repository.

	10. Privacy Policy and Confidentiality
	10.1. KIBS follows the Privacy Policy, provided in the KIBS repository https://www.kibstrust.com/repository and all legal acts of Republic of North Macedonia and  European Union, when handling personal information and logging information.
	10.2. All information that has become known while providing services and that is not intended for disclosure (e.g. information that had been known to KIBS because of operating and providing Trust Services) is confidential. The Subscriber has the right...
	10.3. KIBS secures confidential information and information intended for internal use from compromise and refrains from disclosing it to third parties by implementing different security controls.
	10.4. KIBS has the right to disclose information about the Subscriber or Subject to a third party who pursuant to relevant laws and legal acts is entitled to receive such information and provided that such disclosure is lawful according to national an...
	10.5. Additionally, non-personalized statistical data about KIBS services is also considered public information. KIBS may publish non-personalized statistical data about its services.

	11. Accessibility for persons with disabilities
	12. Refund Policy
	KIBS makes efforts to secure the highest level of quality of its services. Nevertheless:
	12.1. The Subscriber, within the period of five (5) days starting from the day of the certificate activation, may submit claims regarding the Certificate or local QSCD in cases of its invalid functionality, merely caused by factory fault, due to which...
	KIBS will not accept any claims for the Certificate’s defects and damages caused by fault or actions undertaken by the Subscriber.
	12.2. The Subscriber has the right to withdraw from the online prepared purchase order before activation of the Certificate. If the Subscriber does not show or submit proper documentation with in thirty (30) days from his/her purchase order for Qualif...
	12.3. KIBS handles refund case-by-case. In rare cases KIBS may refund Subscriber. The exercise of this right shall be made in writing by Subscriber to KIBS by sending an e-mail to helpdesk@kibstrust.com.

	13. Applicable law, complaints, and dispute resolution
	13.1. Any disputes related to the trust services provided under these terms shall be governed in all respects by and construed in accordance with the laws of the Republic of North Macedonia excluding its conflict of laws rules, and European Union. The...
	13.2. To the extent permitted by law, before any dispute resolution mechanism may be invoked with respect to a dispute involving any aspect of KIBS Trust Services, the Subscriber or other party must notify KIBS, and any other party to the dispute of a...
	13.3. The Subscriber or other party can submit their claim or complaint on the following email: helpdesk@kibstrust.com.
	13.4. All dispute requests should be sent to contact information stated in these Terms and Conditions.

	14. KIBS and Repository Licenses, Trust Marks, and Audit
	14.1. KIBS is a Qualified Trust Service Provider and is granted the qualified status by a supervisory body, following the submission of a conformity assessment report by an accredited Conformity Assessment Body.
	14.2. KIBS Trusted Services for Qualified Electronic Signatures and Qualified Electronic Seals are register at Trusted List of Qualified Trust Service Providers of Ministry of Information Society and Administration. The prerequisite requirement of thi...
	14.3. The Conformity Assessment Body is accredited in accordance with Regulation (EC) No 765/2008 as competent to carry out conformity assessment of the Qualified Trust Service Provider and qualified Trust Services it provides.
	14.4. Audit conclusions or certificates, which are based on audit results of the conformity assessment conducted pursuant to the eIDAS Regulation, corresponding legislation and standards are published on KIBS repository at https://www.kibstrust.com/re...

	15. Contact Information
	15.1. Qualified Trust Service Provider
	15.2. The applications for revoking Certificates are accepted 24/7 via email or 8/5 in-person in RA.
	15.3. Website Information and contact details of the self-service web portal is available on https://www.kibstrust.com.

	16. Validity of Terms and Conditions

